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1.0 ALCANCE

Esta ficha técnica contiene recomendaciones para la prevencion de siniestros relacionados con los sistemas
de control industrial (SCI). Utilizando un enfoque basado en sistemas, se evaluan todos los SCI de la planta,
incluidas sus redes de comunicacion, y los ciberriesgos. El objetivo de este documento es facilitar soluciones
que reduzcan los riesgos desde el punto de vista de la proteccion de los bienes y la continuidad del negocio.

A efectos del presente documento, los SCI se definen como la combinacion de sistemas de hardware y
programas de software que controlan, protegen y supervisan los procesos, la produccion, la fabricacién y las
actividades relacionadas, tanto en plantas industriales como no industriales. La siguiente lista, que no es
exhaustiva, ofrece ejemplos de activos de hardware que podrian conectarse a la red de los SCI:

o sistema de supervision, control y adquisicién de datos (SCADA);

o sistemas de control distribuido (DCS), incluidos los sistemas para el almacenamiento de datos
histéricos;

e controladores logicos programables (PLC);

e controladores de automatizaciéon programables;

e pasarela de dispositivos externos;

e unidad terminal remota (RTU);

o dispositivos de redes, incluidos conmutadores, cortafuegos, enrutadores, etc.;

o dispositivos de campo inteligentes (p. ej., medidores inteligentes, valvulas, relés y transmisores de
procesos);

e bus de instrumentos;
¢ interfaces de usuario;
e estacién de trabajo de ingenieria;

e paneles de control industrial, incluidos armarios de equipos e instrumentos, armarios de
entrada/salida (E/S), etc.;

o sistema de automatizacion o gestion de edificios;
o dispositivos inteligentes o Internet de las cosas industrial (IloT).

Esta ficha técnica contiene directrices generales sobre los SCI. En caso de haber fichas técnicas mas
detalladas para equipos o procesos especificos, estas prevaleceran sobre cualquier directriz incluida en el
presente documento.

Esta ficha técnica no aborda lo siguiente:

el disefio y el funcionamiento detallados de equipos, comunicaciones y redes de los SCI;
¢ el rendimiento, la compatibilidad y la funcionalidad del software;

¢ el disefio, el funcionamiento, las inspecciones, las pruebas y el mantenimiento de sistemas
instrumentados de seguridad (véase la ficha técnica 7-45, Safety Controls, Alarms, and Interlocks);

¢ |los sistemas informaticos empleados en actividades corporativas generales (p. €j., sistemas de
envio o recepcion de correos electronicos, sistemas con acceso a Internet).
1.1 Riesgos

Si los SCI no se gestionan y mantienen correctamente, los errores de funcionamiento leves podrian
transformarse en averias graves, lo que afectaria a la produccion y podria llegar a provocar dafios
materiales graves. Existen numerosos factores que pueden contribuir al fallo de los sistemas de control,
tales como actos cibernéticos destinados a interrumpir los procesos o la falta de un plan de respuesta

y recuperacion tras un incidente de ciberseguridad.

1.2 Cambios

Julio de 2024. Revision parcial. Se llevaron a cabo cambios de redaccion.

©2019-2024 Factory Mutual Insurance Company. Todos los derechos reservados.
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2.0 RECOMENDACIONES PARA LA PREVENCION DE DANOS Y PERDIDAS

2.1 Introduccion

Los SCI funcionan de manera diferente dependiendo de la industria en la que se utilicen, por lo que dos SCI
nunca seran iguales. Los SCI son sistemas complejos formados por controladores, controladores logicos,
motores, bombas, accionadores, dispositivos de supervision y deteccién y otros elementos, conectados
mediante redes de comunicacion.

Garantizar que el personal responsable de los SCI de la planta comprenda por completo el sistema general
y los requisitos operativos y de proteccion, asi como las necesidades de las redes de comunicacién y el
software, es fundamental para determinar colectivamente los riesgos relacionados con los SCI de la planta.

2.2 Construccion y ubicacion

2.2.1 Ubique las salas de control de procesos y las salas de equipos relacionados relevantes fuera de
zonas expuestas a riesgos de explosion. Si esto no fuese posible, habilite una construccion resistente a la
presion disefiada de acuerdo con la ficha técnica 1-44, Damage-Limiting Construction, asumiendo que el
exceso de presion se aplica en la superficie exterior de la sala de control. Se recomienda instalar en las
ventanas vidrio laminado que cumpla con la norma ANSI Z97.1 (otras opciones aceptables son las normas
ASTM E1886 y E1996, o FBC TAS 201 y 203), sobre la resistencia contra impactos, y la norma ASTM
E1300, sobre el exceso de presion requerido.

2.2.2 Ubique las salas de control de procesos y las salas de equipos relacionados de modo que no estén
expuestas a dafios provocados por liquidos que arden, liquidos corrosivos, vapores inflamables o equipos
mecanicos, tales como gruas.

2.2.3 En las salas de control de procesos y las salas de equipos relacionados que estén elevadas
y expuestas a riesgo de incendio, instale proteccién ignifuga adecuada para el riesgo (de una hora,
como minimo) para el acero de soporte estructural.

2.2.4 Construya las salas de control de procesos, los centros de control y las salas de los equipos e
instrumentos de control industrial asociados (como las salas de entrada/salida), asi como los paneles de
control industriales con materiales no combustibles. Esta construccién incluye, entre otros elementos, los
falsos techos, falsos suelos, tabiques, muebles, materiales de aislamiento de tuberias y sistemas de
climatizacion y filtros de climatizacion.

Si se utilizan materiales de plastico, instale materiales homologados por FM o que hayan superado pruebas
para cumplir con las especificaciones de uso de acuerdo con las siguientes directrices:

A. norma de homologacion de FM Approvals 4882, Class 1 Interior Wall and Ceiling Materials or
Systems for Smoke Sensitive Occupancies;

B. norma de homologacién de FM Approvals 4884, Panels Used in Data Processing Center Hot and Cold
Aisle Containment Systems;

C. norma ANSI/4910 de FM Approvals, Cleanroom Materials Flammability Test Protocol.

2.2.5 Instale una separacion con una resistencia al fuego minima de una hora entre las salas de control de
procesos y las zonas contiguas, incluidas las salas de los equipos y las salas de los equipos de distribucion
de baja tension. Esta recomendacion no se aplica a los equipos independientes ubicados fuera de la sala
de control de procesos.

2.2.6 Siempre que haya sistemas de control de procesos redundantes, ubique los controles, equipos
y cables de cada sistema en una zona resistente al fuego independiente.

2.2.7 Habilite zonas independientes para los vestuarios, comedores, cocinas, salas de reuniones,
oficinas, etc.

2.2.8 Selle las aberturas de los suelos y paredes resistentes al fuego que sirven como paso para tuberias
y cables con un sellante homologado por FM o por otro organismo cuya resistencia al fuego sea
equivalente a la del suelo o la pared.

©2019-2024 Factory Mutual Insurance Company. Todos los derechos reservados.
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2.2.9 Dirija los desagles de la cubierta, los conductos de agua para uso doméstico y otros conductos de
liquidos alrededor de las salas de control de procesos y las salas de equipos relacionados. En edificios con
varias plantas, selle el piso superior de modo que sea estanco. Si no es posible desviar las tuberias de
estas zonas, instale un sistema de contencién (p. €j., tuberias concéntricas) o un recipiente de recogida;
es instale un sistema de deteccion de fugas homologado por FM cuya alarma se transmita a una ubicacién
con presencia constante de personal. Consulte informacion adicional en la ficha técnica 1-24, Protection
Against Liquid Damage.

2.2.10 Instale desagties de suelo debajo de los falsos suelos en caso de que pueda acumularse agua u
otros liquidos.

2.2.11 Construya los paneles de control industrial, incluidas las puertas y los paneles de acceso, con
materiales de construccién no combustibles. Respete las normativas internacionales vigentes.

2.3 Proteccion

2.3.1 Proteja las salas de control de procesos, las salas de equipos relacionados y los paneles de
control industrial contra el riesgo de incendio de acuerdo con la ficha técnica 1-20, Protection Against
Exterior Fire Exposure.

2.3.2 Instale un sistema de deteccion de humo homologado por FM en las salas de control de procesos,
los centros de control de procesos y las salas de los equipos asociados de forma que envie una alarma
a una estacion de trabajo o ubicacion con presencia constante de personal.

2.3.3 Alli donde se desee contar con un nivel superior de deteccién, debido a la presencia de sistemas
estratégicos para las actividades o de sistemas de seguridad, instale un sistema de deteccion de incendios
de alerta muy temprana en la sala de los equipos o bien dentro del cuadro de mando industrial que envie la
alarma a una ubicacién con atencidn constante de personal. Utilice sistemas de deteccion de incendios de
alerta muy temprana por aspiracion de aire o de deteccion puntual inteligente y de alta sensibilidad
homologados por FM apropiados para la configuracion del recinto.

2.3.4 Instale sistemas de deteccion de humo homologados por FM debajo de los falsos suelos y sobre
las zonas del techo en las que haya cables.

2.3.5 Instale un sistema de deteccién de incendios de acuerdo con la ficha técnica 5-48, Automatic
Fire Detection.

2.3.6 Habilite proteccion contra incendios en las salas de control de procesos, los centros de control o las
salas de los equipos e instrumentos de control industrial de la siguiente manera:

2.3.6.1 Salas de construcciéon combustible

A. Instale un sistema de rociadores automaticos de tuberia humeda o de accion previa con rociadores
automaticos de respuesta rapida. Use las demandas de disefio, las demandas para mangueras y la
duracion del suministro estipuladas en la ficha técnica 3-26, Proteccién contra incendios para actividad sin
almacenamiento.

B. Instale un sistema automatico de proteccion por agua nebulizada homologado por FM disefiado
especificamente para salas de equipos de tratamiento de datos de acuerdo con la ficha técnica 4-2, Water
Mist Systems, y las directrices de disefio, instalacion, uso y mantenimiento del fabricante que se incluyen
en el documento de homologacion de FM Approvals. Habilite un suministro de agua para el sistema de
proteccidn por agua nebulizada con una duraciéon de 60 minutos.

Para los puntos A y B anteriores:

¢ Utilice la categoria de riesgo 1 (HC-1) para las salas de control de procesos y los centros de control
con techos de hasta 9 m (30 ft) de altura.

o Utilice la categoria de riesgo 2 (HC-2) para las salas de equipos de instrumentacién de control
industrial o salas de control de procesos y centros de control con techos de mas de 9 m (30 ft)
de altura.

©2019-2024 Factory Mutual Insurance Company. Todos los derechos reservados.
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2.3.6.2 Salas de construccion no combustible

Habilite un sistema de extinciéon de incendios de halocarburos o gas inerte (agente limpio) disefiado e
instalado de acuerdo con las instrucciones del fabricante y la ficha técnica 4-9, Halocarbon and Inert Gas
(Clean Agent) Fire Extinguishing Systems. Los sistemas de rociadores automaticos de tuberia humeda o de
accion previa o los de agua nebulizada también son aceptables, de acuerdo con la seccion 2.3.6.1 de esta
ficha técnica.

En cuanto a los sistemas de extincion de incendios de halocarburos o gas inerte (agente limpio), garantice
que se cumplen las siguientes condiciones:

1. El sistema de deteccién de incendios de alerta muy temprana corta automaticamente la alimentacién de
la sala y los equipos (excepto las luces de emergencia) al detectarse humo, siempre y cuando un analisis
de riesgos en procesos 0 una evaluacion equivalente demuestre que el corte de la alimentacion no
produce dafios en los equipos controlados (es decir, los equipos de proceso) ni crea ningun riesgo.

a. En caso de instalar sistemas de corte automatico de la alimentacion eléctrica, hagalo de acuerdo
con las directrices sobre el aislamiento de la corriente de los equipos de tratamiento de datos y
sistemas de climatizacion de la ficha técnica 5-32.

b. Ajuste el tiempo de retardo del corte de la alimentacién de modo que no supere el tiempo de retencion
del sistema de extincién de incendios de halocarburos o gas inerte (agente limpio) con un factor de
seguridad de dos a fin de llevar el proceso hasta un estado seguro.

2. Disponer de un sistema de deteccion de incendios de alerta muy temprana con una sefial de
supervision que deje el tiempo suficiente para que el operador o el personal de respuesta investigue la
causa antes de la descarga del sistema de agente limpio.

3. Asegurarse de que los cerramientos de los equipos estén hechos de metal.
4. Reducir al minimo el uso de papel y otros materiales combustibles en la sala.

5. No almacenar materiales de embalaje ni cartuchos de plastico en la sala. Nota: Este requisito incluye
todos los medios combustibles (como las cintas de carrete).

6. Se ha instalado un sistema de parada o de compuerta en los sistemas de ventilaciéon que reponen o hacen
recircular aire.

2.3.7 Habilite un sistema de proteccion para los equipos de control de procesos de la planta. Base esta
proteccion en la importancia del proceso fisico y el impacto que podria tener un siniestro del sistema de
control de procesos debido a un incendio. Consulte en la seccién 3.1 Proteccién contra incendios de los
equipos de control industrial. Instale una de las siguientes opciones (A o B):

A. armarios no combustibles con subdivisiones para limitar los dafios a la seccion mas pequefia posible;

B. un sistema de extincion de incendios de halocarburo o gas inerte (agente limpio), siempre y cuando
los armarios estén ventilados o el sistema esté dispuesto de tal modo que descargue directamente en el
interior de los armarios. Siga las directrices de la seccién 2.3.6.2 de esta ficha técnica.

2.3.8 Instale proteccion por rociadores automaticos de acuerdo con la ficha técnica 3-26, Proteccién contra
incendios para actividades sin almacenamiento, en todos los espacios del edificio contiguos a las salas

y centros de control (incluidos, entre otros, las oficinas, las zonas de descanso, las salas de archivos, las
zonas de permisos, las salas de conferencias y de formacioén o los cuartos de bafio), de acuerdo con la
clasificacion de riesgo adecuada asociada con esta actividad.

2.3.9 Instale sistemas de proteccién contra incendios de acuerdo con la ficha técnica 2-0, Directrices para la
instalacion de rociadores automaticos, y la ficha técnica que sea de aplicacion al sistema de proteccion
especial.

2.3.10 Proteja los centros de datos relacionados con las salas de control de procesos de acuerdo con la
ficha técnica 5-32, Data Centers and Related Facilities. Efectie un analisis de riesgos en procesos de los
controles antes de habilitar la parada automatica.

2.3.11 Proteja los grupos electrogenos de acuerdo con la ficha técnica 5-23, Design and Protection for
Emergency and Standby Power Systems.

©2019-2024 Factory Mutual Insurance Company. Todos los derechos reservados.
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2.3.12 Proteja los grupos de cables y las bandejas de cables de acuerdo con la ficha técnica 5-31, Cables
and Bus Bars.

2.3.13 A fin de proteger los equipos electronicos, habilite extintores portatiles de didéxido de carbono o
agentes limpios (clase C) indicados para riesgos eléctricos sometidos a tension de acuerdo con la ficha
técnica 4-5, Portable Fire Extinguishers.

2.3.13.1 No use extintores quimicos secos en zonas que alberguen equipos electrénicos.

2.3.13.2 Para materiales combustibles ordinarios, instale extintores portatiles del tipo o la combinacién de
tipos adecuados que corresponda de acuerdo con la ficha técnica 4-5, Portable Extinguishers.

2.3.14 Desarrolle un plan de coordinacién con el cuerpo de bomberos para responder ante un incendio
0 una emergencia eléctrica en las salas de control de procesos, los centros de control, las salas de los
equipos e instrumentos de control industrial asociados y los paneles de control industrial.

2.3.14.1 Verifique que el personal de mantenimiento eléctrico sea capaz de responder al mismo tiempo que
el personal de lucha contra incendios y que cuente con la formacion para cortar la electricidad o aislar de
forma segura los paneles de control de procesos afectados y emprender las actividades de lucha contra
incendios.

2.3.14.2 Cuando no resulte practico cortar la electricidad de todos los equipos eléctricos de las salas de
equipos e instrumentos de control industrial y los paneles de control industrial, asegurese de que la
respuesta a la notificacion de la alarma de incendio involucre a personal formado que sea capaz de
diagnosticar el estado del fuego y humo de la zona afectada e implantar el plan de coordinacién con el
cuerpo de bomberos a fin de aislar manualmente estos equipos de la corriente de manera puntual, parcial
o completa.

2.4 Factor humano

2.4.1 Programa de gestion de cambios

2.4.1.1 Administre los programas de gestién y seguridad de los SCI junto con el programa de gestion
de cambios.

2.4.2 Gestion de los SCI

Para que los programas de supervision y gestion de los SCI tengan éxito, es fundamental el compromiso de
la direccion. Un compromiso firme de la direccidn contribuye a que todos los aspectos relativos a los SCI
reciban la atencién, la financiacién y la dotacion de personal necesarios.

2.4.2.1 Equipo de supervisiéon de los SCI

2.4.2.1.1 Las organizaciones deberian crear un equipo de supervision de los SCI conformado por personal
de los niveles corporativo y local que se encargue de supervisar la implementacion de las politicas de
ciberseguridad relacionadas con los SCI.

2.4.2.2 Programa de gestion de activos

2.4.2.2.1 Establezca y ponga en marcha un programa de inspeccion, pruebas y mantenimiento de los SCI.
Consulte directrices para desarrollar un programa de integridad de activos en la ficha técnica 9-0, Asset
Integrity. Incluya los siguientes elementos en un programa de gestion de activos, cuando corresponda:

A. Mantenga un inventario de los sistemas de hardware que estén conectados a la red de SCI que
incluya el fabricante, el numero de modelo y el firmware, software y aplicaciones instalados, incluidos los
numeros de las versiones.

B. Asegurese de que el inventario incluya una evaluacion de la importancia de los activos de los SCI
a fin de priorizar las labores de seguridad y disponer de las actualizaciones de seguridad pertinentes.

C. Guarde los planos y la documentacion de los SCI (p. €j., esquemas eléctricos y de control, planos de
las redes y, cuando sea pertinente, diagramas de las tuberias y la instrumentacion). Mantenga
actualizados estos documentos a medida que se modifiquen los SCI.

©2019-2024 Factory Mutual Insurance Company. Todos los derechos reservados.
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D. Guarde en una ubicacion controlada y restringida el inventario de activos, los planos y los
documentos que detallen el disefio y el funcionamiento de los SCI. Otorgue acceso solamente en la
medida en que sea necesario. Si dichos documentos fueran digitales, protéjalos con contrasefia, haga
copias de seguridad y almacénelas en una red segura. Estos archivos deberian cifrarse cuando sea
posible. Todas las redes que estén fuera del entorno de los SCl y la red operativa deben considerarse
como inseguras, incluida la red informatica local.

2.4.2.3 Programa de gestion de la cadena de suministro

2.4.2.3.1 Incluya los siguientes elementos en un programa de gestion de la cadena de suministro, cuando
corresponda:

A. Introduzca requisitos de ciberseguridad para los sistemas, las aplicaciones o los dispositivos dentro
de la documentacion de licitaciones para los proveedores. Antes de firmar o renovar ningun contrato,
vuelva a evaluar las politicas y los procedimientos de seguridad de los proveedores que disponen de
acceso a la planta, incluidos los proveedores de servicios externos.

2.4.3 Seguridad de los SCI

La disponibilidad de los SCI es fundamental en cualquier proceso. Una estrategia de seguridad de los SCI
efectiva puede desempefiar una funcion esencial en el mantenimiento de dicha disponibilidad.

2.4.3.1 Programa de gestion de los accesos
2.4.3.1.1 Incluya los siguientes elementos en un programa de gestion de los accesos, cuando corresponda:

A. Utilice las credenciales de los SCI para controlar el acceso a estos sistemas (es decir, dar acceso

a las estaciones de operador o interfaces de usuario y estaciones de ingenieria en funcién de los
permisos asignados). Asimismo, limite el acceso a las estaciones de ingenieria a aquellas personas que
tengan la autoridad para cambiar el proceso. Para respaldar el acceso controlado a los SCI, respete las
siguientes recomendaciones:

1. Las estaciones de operador o interfaces de usuario (que no tengan capacidad para modificar los
puntos de ajuste de las alarmas ni de los enclavamientos de los dispositivos de seguridad) pueden
usar credenciales de acceso compartidas.

2. Las estaciones de ingenieria requieren utilizar unas credenciales de usuario y contrasefia unicas
siempre que se acceda al sistema y establecer un cierre de sesién automatico cuando la estacion
esté inactiva durante un periodo de aproximadamente 30 minutos o menos.

3. Las credenciales empleadas para acceder a los SCI se gestionan de manera independiente de las
utilizadas para acceder a los sistemas informaticos Las credenciales de los usuarios de los SCI
deberian guardarse en un repositorio de usuarios actualizado en el entorno de la red operativa.
Ademas, los permisos de acceso deberian revisarse peridodicamente y se deberia eliminar el acceso
de las personas que ya no lo necesitan. Otra opcion aceptable seria utilizar credenciales de acceso
locales, no conectadas a la red.

B. Cambie el nombre de usuario y la contrasefia que vienen por defecto en todos los sistemas, dispositivos
de hardware y programas de software. Actualice las contrasefias de manera periédica o cuando se
produzcan cambios significativos o cruciales en el personal o los proveedores. Evite usar nombres de
usuario genéricos y contrasefias poco seguras.

C. Proteja las comunicaciones inalambricas mediante autenticacion y cifrado.
D. Adopte las siguientes precauciones al conectar dispositivos portatiles a los SCI:

1. Antes de permitir su acceso a la planta, se deberia facilitar formacién sobre la ciberseguridad de los
SCl a los contratistas y otras personas que visiten la planta temporalmente, en la que deberia incluirse
la familiarizacion con las reglas y los procedimientos de la planta de acuerdo con las partes D.2 a D.5
de la seccion 2.4.3.1.1.

2. Para los dispositivos que se empleen en el entorno de los SCI, como ordenadores portatiles, tabletas,
etc. (incluidos los de personal externo), se deberian desactivar las conexiones inalambricas, mantener
los parches de seguridad y programas antivirus y comprobar si hay otros mas recientes y verificar
mediante analisis la presencia de virus siempre que se vaya a conectar un dispositivo a los SCI.
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3. Para tarjetas de memoria, dispositivos de memoria USB, discos duros portatiles, etc., lleve a cabo un
analisis de seguridad siempre que se vayan a conectar a los SCI.

4. No conecte teléfonos méviles ni otros dispositivos con acceso a la red mévil a los SCI.

5. Desactive siempre que sea posible los puertos (USB, RJ45, en serie, etc.) de los equipos conectados
a los SCI que no se utilicen.

2.4.3.2 Programa de gestion de configuracion

2.4.3.2.1 Incluya los siguientes elementos en un programa de gestion de la configuracion, cuando
corresponda:

A. Limite las caracteristicas y las funciones de todos los dispositivos digitales conectados a los SCI solo
a las necesarias para el funcionamiento de los SCI. Esto incluye los dispositivos de campo que tengan
multiples configuraciones y se comuniquen digitalmente; los controladores que efectuen tanto controles
de procesos basicos como de seguridad; los dispositivos de supervision, las interfaces de usuario y las
estaciones de ingenieria; los sistemas para el almacenamiento de datos histéricos; los servidores; los
equipos de conexion en red como las pasarelas, los conmutadores y los enrutadores; y equipos de
proteccion de redes como los cortafuegos, incluidos todos los dispositivos instalados en el interior de la
red perimetral de los SCI.

B. Antes de la implantacion de modificaciones en cualquier dispositivo digital conectado a los SCI,
compruebe que, como parte del programa de gestién de cambios, el equipo de supervision de los SCI
haya analizado, validado y aprobado los posibles efectos sobre la seguridad.

C. Utilice la supervision de sistemas para comprobar que no se produzcan cambios no autorizados en
los equipos de control basicos, los equipos de control de seguridad y los equipos de la red operativa.

D. Antes de activar un sistema de seguridad y de operar los SCI, asegurese de que los controladores
légicos, PLC y controladores que formen parte del sistema de control de procesos basicos y del sistema
de seguridad tengan seleccionado el modo de funcionamiento recomendado por el fabricante (es decir,
en funcionamiento, programado, remoto, etc.). Incluya las modificaciones al modo de funcionamiento
incluidas en la recomendacion anterior relativa a la supervision de los sistemas.

2.4.3.3 Programa de gestion de instalaciéon de parches

2.4.3.3.1 Incluya los siguientes elementos en un programa de gestion de instalacién de parches, cuando
corresponda:

A. Asegurese de que el programa de gestion de parches incluya equipos de soporte y comunicacion
como, entre otros, servidores de salto, sistemas para el almacenamiento de datos historicos, proteccion
antivirus, redes privadas virtuales y otros componentes de conexién en red, incluidos los cortafuegos.
Incluya también todos los equipos que se empleen en el mantenimiento de los SCI, como ordenadores
portatiles o dispositivos de mano, asi como equipos de escaneo que se usen para comprobar
dispositivos portatiles, como terminales de USB, etc.

B. Deberia estarse al corriente de posibles vulnerabilidades de ciberseguridad mediante la consulta de
los boletines y las alertas de los fabricantes de los sistemas y dispositivos, los integradores de los SCI,
organismos gubernamentales, etc.

C. Al recibir una notificacion de ciberseguridad, haga que el equipo de supervision de los SCI determine
las medidas necesarias para proteger a los SCI de la planta en funcién de su importancia y el riesgo.
Puede que sea necesario tomar medidas de proteccién adicionales contra vulnerabilidades del sistema
hasta que pueda instalarse un parche de software.

D. Verifique que el equipo de supervision de los SCI consulta a los proveedores de los SCI antes de
instalar los parches. En la medida de lo posible, pruébelo en una simulacién o un sistema virtual antes
de la instalacion.

E. Habilite medidas de proteccién adicionales para los equipos o el software obsoletos contra
vulnerabilidades de ciberseguridad para los que el fabricante ya no facilite asistencia.
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2.4.3.4 Sistemas de seguridad de redes

2.4.3.4.1 Establezca un acceso remoto seguro al entorno de la red operativa y los SCI. Todas las redes que
estén fuera del entorno de los SCl y la red operativa deben considerarse como inseguras, incluida la red
informatica local. Ponga en marcha las siguientes precauciones, cuando corresponda:

A. Verifique el acceso remoto a los SCI de la siguiente manera:

1. Desde una red interna (cuya conexion se inicie en la red corporativa), como la red informatica local,
use autenticacion de varios factores a través de un servidor de salto ubicado en una red perimetral
industrial (consulte la seccion 2.4.3.4.2 B).

2. Desde una red externa (cuya conexion se inicie fuera de la red corporativa), use una red privada
virtual (VPN) segura y autenticacion de varios factores a través de una ruta exclusiva para ello usando
los sistemas corporativos hasta un sistema intermedio (huésped de salto de la red perimetral
industrial) antes de acceder al entorno de los SCl y las tecnologias operativas.

3. Asegurese de que no se utilicen ordenadores personales ni otros dispositivos personales externos
para acceder remotamente al entorno de los SCl y la red operativa.

B. No permita conexiones remotas a los sistemas de seguridad dedicados.

C. No permita conexiones remotas persistentes en el entorno de los SCl y la red operativa. La supervision
a distancia, la recopilaciéon de datos y los diagnosticos con flujo de datos restringido en una direccion son
adecuados y no es necesario establecer limites de tiempo en su conexién a los SCI.

D. Sustituya los médems telefonicos por métodos de comunicacion modernos y seguros. Si esto no
resulta posible, realice las siguientes acciones:

1. Apague o desenchufe los moédems telefonicos cuando no estén en uso.

2. Habilite medidas de proteccién adicionales para los médems telefénicos activos (p. €j., configurar la
devolucion de la llamada a un numero telefénico determinado, filtrar la identidad de las llamadas
entrantes, desactivar las respuestas automaticas).

2.4.3.4.2 Establezca las siguientes medidas de proteccion de redes, cuando corresponda:

A. Separe con una red perimetral industrial las redes de los sistemas de control industrial y operativas
de las redes de tecnologias de la informacion u otras redes corporativas y dirija todas las
comunicaciones hacia y desde los SCI a través de dicha red perimetral.

B. Habilite una separacion entre la red del sistema basico de control de procesos y la de seguridad
mediante segregacion (arquitectura air-gapped o de interfaces) o segmentacion (arquitectura integrada
o comun). Consulte directrices adicionales sobre los sistemas de seguridad en la ficha técnica 7-45,
Safety Controls, Alarms, and Interlocks.

C. Verifique que las reglas del cortafuegos (puertos abiertos, protocolos permitidos, etc.) se revisen
periédicamente por personal con experiencia en redes y ciberseguridad. Los cambios en las reglas del
cortafuegos deberian implantarse desde el entorno de los SCl y la red operativa y gestionarse mediante un
programa de gestidon de cambios bajo la direccion del equipo de supervision de los SCI.

D. Elabore "listas blancas” de las aplicaciones del entorno de los SCI siempre que sea posible. Implante
esta solucion con cautela.

E. Supervise las redes de los SCI y registre las actividades de estas (es decir, utilice un sistema de
deteccioén de intrusiones), utilizando un software de gestion de eventos e informacion de seguridad
siempre que sea posible para detectar actividades no autorizadas. Cuando sea posible, supervise el
entorno de la red operativa desde un centro de seguridad de operaciones.

F. Utilice programas antivirus de proteccion en el entorno de los SCl y la red operativa, incluidos los
sistemas de supervisién, control y adquisicion de datos (SCADA). Se deberia colaborar con el vendedor o
proveedor de servicios de los SCI y decidir cuidadosamente la seleccion y el establecimiento de soluciones
antivirus.
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2.5 Operacion y mantenimiento

Es esencial tener certeza de que los SCI funcionan segun lo previsto para evitar que se produzcan dafios
importantes a los equipos y bienes que puedan resultar en paradas largas. La posibilidad de que se
produzcan fallos e interrupciones duraderas relacionados con los SCI puede minimizarse mediante
procedimientos de supervision y notificacion, asi como planes viables de respuesta y recuperacion ante
emergencias y de contingencia de los SCI, y operadores que cuenten con la formacion y los conocimientos
necesarios y que sigan procedimientos de funcionamiento generales y de emergencia documentados.

2.5.1 Funcionamiento de los SCI

2.5.1.1 Programa de gestion de alarmas

2.5.1.1.1 Incluya la supervisién de los sistemas de los equipos de los SCI y de las redes operativas, siempre
que esto sea posible de acuerdo con la recomendacién de gestién de la configuracion 2.4.3.2.1 C:

A. Mediante la supervision de los sistemas, disponga que se dispare una alerta si se produce un cambio no
autorizado en la configuracion de los equipos de los SCI, incluidos los sistemas de seguridad y los equipos
de la red operativa.

Nota: Las alertas indicadas anteriormente no deberian ser gestionadas por los operadores de proceso,
sino que deberian hacerse llegar al personal responsable de supervisar los equipos de las redes operativas
y de los SCI.

Consulte directrices adicionales sobre la gestién de alarmas en la ficha técnica 10-8, Operators.

2.5.1.2 Procedimientos operativos en caso de emergencia

2.5.1.2.1 La planificacién y la preparaciéon son fundamentales para que un procedimiento de actuacion en
caso de emergencia cibernética o relativa a los SCI tenga éxito. Esto incluye identificar a los trabajadores
y, si fuera necesario, consultores u otros especialistas externos que cuentan con las habilidades
necesarias para responder ante una ciberintrusion.

A. Verifique que se hayan establecido funciones y responsabilidades para gestionar los ciberincidentes.

B. Guarde la informaciéon sobre qué proveedores tienen autorizacion o estan obligados contractualmente a
facilitar asistencia durante un incidente cibernético.

2.5.1.2.2 Incluya los siguientes elementos en el procedimiento de actuacién en caso de emergencia
cibernética o relativa a los SCI, cuando corresponda:

A. Asegurese de que se disponga de un procedimiento para mitigar el impacto sobre los SCly la
produccién en caso de siniestro de un sistema de planificacion de recursos empresariales (ERP) o un
sistema de ejecucion de fabricacion (MES).

B. Asegurese de que se hayan facilitado directrices sobre como detener el sistema o proceso (es decir,
llevarlo hasta un estado seguro) cuando el comportamiento del sistema de control de los SCl sea
sospechoso o deje de funcionar. Estas deberian contemplar ciberincidentes conocidos o sospechados,
incluidos, entre otros, los siguientes:

o la congelacion o el apagado de la pantalla de una estacién de operador;
o un disparo inexplicable de la unidad;
¢ |a aparicion de mensajes de ransomware en las estaciones de operador;
¢ el movimiento inesperado de los cursores en las estaciones de operador sin la orden del operador;
e un cambio no reconocido de las configuraciones;
e problemas a la hora de configurar o calibrar parte de los SCI.
C. Compruebe que existan procedimientos para accionar los equipos estratégicos en modo manual.

D. Verifique que los procedimientos de actuacién en caso de emergencia se practiquen (como minimo) en
ejercicios de gabinete periddicos.
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2.5.1.3 Plan de contingencia
2.5.1.3.1 Plan de contingencia para los equipos

Desarrolle y mantenga un plan de contingencia por escrito para los SCI segun lo estipulado en la ficha
técnica 9-0, Integridad de los activos. Consulte las directrices sobre el proceso de desarrollo y
mantenimiento de un plan de contingencia viable para los SCI en el Anexo C de dicha ficha técnica, en la
que también se incluyen directrices sobre estrategias de mitigacion para equipos de recambio, en alquiler
y redundantes.

Asimismo, incluya los siguientes elementos en el plan de contingencia para los SCI:

A. Como parte del programa de respuesta y recuperacion ante incidentes, se deberian estudiar las
medidas necesarias para gestionar las paradas imprevistas y recuperarse de la parada de un SCI
(véase la seccion 2.5.1.4).

B. Pruebe y ejercite el plan con la frecuencia que determine el propietario del activo y que sea
proporcional a los riesgos.

C. De acuerdo con el inventario de hardware (véase la seccion 2.4.2.2.1), y teniendo en cuenta la
importancia del componente y los planes de gestion del ciclo de vida, se deberia evaluar la necesidad
y la envergadura de la dotacién de componentes de recambio de los SCI para averias.

2.5.1.3.2 Revise los planes de contingencia de los SCI anualmente.

2.5.1.4 Programa de recuperacion tras incidentes

2.5.1.4.1 Incluya los siguientes elementos en un programa de respuesta y recuperacién ante incidentes
como parte del plan de contingencia de los SCI, cuando corresponda:

A. Determine la causa raiz de cualquier parada imprevista antes de probar a reiniciar los SCI.

B. Cuando se produzca una parada imprevista, mantenga registros electronicos para su evaluacion
posterior, siempre que sea posible.

C. Deberia mantenerse una copia actualizada y viable de todos los archivos de configuracién de los SCI
(por ejemplo, la ultima configuracion fiable conocida, la configuracion de referencia) y la documentacion
necesaria para un sistema totalmente funcional. Mantenga un historial de archivos de respaldo en una
ubicacion con control de accesos.

1. Si las copias de seguridad son archivos inmutables (por ejemplo, de escritura Unica/muchas lecturas
0 que no puedan sobrescribirse), entonces:

a. Almacene los archivos inmutables de las copias de seguridad en un disco de red seguro
e independiente de la red donde se originaron los datos.

b. Cree nuevos archivos de copias de seguridad cuando se produzcan cambios en el sistema
y después de una actualizacion de este.

c. Deberian crearse nuevos archivos de copias de seguridad antes de que acabe el periodo de
retencion del ultimo archivo inmutable.

2. Si las copias de seguridad no son archivos inmutables (por ejemplo, si se pueden sobrescribir),
entonces:

a. Almacene al menos una copia de todos los archivos de las copias de seguridad fuera de linea, en
una ubicacioén con control de accesos.

b. Cree nuevos archivos de copias de seguridad cuando se produzcan cambios en el sistema y
después de una actualizacion de este.

D. Revise los contratos de servicio con los fabricantes y proveedores para identificar cuanto tardarian en
entregarse los componentes a fin de determinar la estrategia 6ptima de recuperacion y dotacion de piezas
de recambio para los equipos.

E. Revise periédicamente el programa de respuesta y recuperacion ante incidentes con una frecuencia
que sea acorde con el riesgo, pero al menos una vez al afio. Actualice el programa segun sea necesario
para mantener su eficacia.

©2019-2024 Factory Mutual Insurance Company. Todos los derechos reservados.



7-110 Sistemas de control industrial

Pagina 12 Ficha técnica de prevencion de siniestros de FM

Consulte directrices adicionales sobre la planificacion previa al incidente y la respuesta de recuperacién en
la ficha técnica 9-1, Supervision of Property, la ficha técnica 10-1, Planes de coordinacién con el cuerpo de
bomberos y de respuesta ante emergencias, y la ficha técnica 10-5, Disaster Recovery Planning.

Consulte directrices adicionales sobre la investigacion de incidentes en la ficha técnica 10-8, Operators, y la
ficha técnica 7-43, Process Safety.

2.6 Formacion

2.6.1 Implante un programa de formacién y concienciacion de las politicas y los procedimientos de
seguridad de los SCI como parte del programa de formacion de los operadores de la planta. Este programa
deberia incluir las normas y practicas recomendadas sobre ciberseguridad de la industria.

2.6.2 Proporcione a los operadores y al personal esencial de la planta que vaya a interactuar con los SCI
formacion especializada antes de que se les otorgue acceso a los SCI. Imparta formacion adicional a los
administradores de los sistemas o al personal con niveles de acceso privilegiados o aumentados (es decir,
imparta la formacion de acuerdo con las funciones) para realizar las tareas de su puesto.

2.6.3 Imparta formacion inicial y de actualizacién sobre la ciberseguridad de los SCI a todos los
trabajadores de los SCI de manera continua y con una frecuencia anual.

2.6.4 Imparta formacion al personal de respuesta ante emergencias por incendio sobre como luchar contra
incendios en equipos de control de procesos. Consulte la seccién 2.7.1 de la ficha técnica 5-32, Data
Centers and Related Facilities.

Consulte directrices adicionales sobre los operadores en la ficha técnica 10-8, Operators.

2.7 Sistemas de suministro

2.7.1 Instale sistemas de alimentacion ininterrumpida (SAl) y sistemas de alimentacion de emergencia que
permitan a los SCI seguir funcionando hasta que sea posible apagarlos de manera segura. Incluya
sistemas SAIl en todos los sistemas auxiliares, como los de aire de los instrumentos (cuando se use) y de
climatizacién, que puedan resultar necesarios hasta que se complete el apagado seguro.

2.7.2 Realice actividades de inspeccion y mantenimiento en los sistemas de suministro y auxiliares de los
SCI (p. €j., baterias, sistemas de alimentacion ininterrumpida [SAIl], grupos electrégenos y climatizacion)
como parte del programa de integridad de activos. Consulte directrices adicionales en la ficha técnica 5-28,
DC Battery Systems, y la ficha técnica 5-23, Design and Protection for Emergency and Standby Power
Systems.

2.7.3 Siempre que se utilicen controles neumaticos, habilite un sistema fiable de aire para instrumentos
(p. €j., un compresor de aire de instrumentos independiente con respaldo N+1 o un receptor de aire
disefiado adecuadamente).

2.7 .4 Instale un sistema fiable de calefaccion, ventilacion y aire acondicionado que mantenga las
condiciones ambientales necesarias en los espacios que alberguen a los equipos de los SCI para que estos
funcionen normalmente. Esta recomendacién se centra en los equipos de los SCI considerados como
estratégicos para las operaciones.

3.0 FUNDAMENTO DE LAS RECOMENDACIONES

3.1 Proteccion contra incendios de los equipos de control industrial

Tenga en cuenta que la instalacion de proteccion por rociadores automaticos esta destinada principalmente
a proteger la estructura de la sala y la actividad contigua. En una sala pequefia, pueden perderse todos los
equipos, incluso en un incendio controlado por un sistema de rociadores o de proteccion por agua
nebulizada. Por tanto, los sistemas de extincion de incendios de halocarburos o gas inerte (agente limpio)
pueden constituir una mejor opcion a fin de proteger los equipos en si.
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En caso de haber un incendio en armarios bien subdivididos que alberguen equipos de control de procesos,
este probablemente causaria dafios en el armario en el que se haya originado el incendio y dafios menores
en los contiguos. Por el contrario, se espera que un incendio que se declare en un armario que albergue
equipos de control de procesos y que no disponga de subdivisiones afecte al recinto en toda su longitud.

El impacto del siniestro de los equipos de control de procesos depende de la gravedad de los dafios por
fuego, la importancia del proceso, la disponibilidad de repuestos, etc.

3.2 Gestion de los SCI

El propietario de los activos o el individuo identificado deberian disponer de una estrategia de ciberseguridad
que proteja todos los SCI de la planta.

3.2.1 Supervision de los SCI

Ademas de la complejidad de la automatizacion, la interconexion de diferentes sistemas y redes y la
recopilacién de datos con fines analiticos y empresariales, los SCI se ven afectados por una nueva
amenaza: los ciberriesgos. Para que el proceso de la planta siga funcionando, los SCI necesitan que se
haya identificado a una persona concreta que proteja los SCI frente a los ciberriesgos y comprenda como
los métodos, productos y sistemas de ciberseguridad pueden afectar a su rendimiento.

3.2.2 Programa de gestion de activos

Para mantener la resiliencia cibernética de los SCI, las organizaciones deben saber qué esta conectado a su
red. Sin esta informacion, no podra identificar los dispositivos que expongan al SCI a ciberriesgos.

Los activos que deben formar parte del programa de gestion de activos son los dispositivos digitales que
estan conectados a la red de los SCI. Contemple la posibilidad de incluir las estaciones de operador, las
estaciones de trabajo de ingenieria, los conmutadores de red, los médems, los enrutadores, los
cortafuegos, los servidores de aplicaciones, las impresoras, los DCS, los PLC y otros controladores légicos,
y los dispositivos de campo inteligentes conectados en red. Los sistemas operativos (p. €j., los equipos
empleados en el nivel 3 del modelo de Purdue de una red operativa) también deberian incluirse en la
supervision de activos. Algunos elementos que se suelen encontrar en este nivel son sistemas para el
almacenamiento de datos histéricos agregados de la planta, sistemas de planificacion de la produccion,
servidores de alarmas y de otras aplicaciones, servicios informaticos especificos de las operaciones (como
DHCP, LDAP o DNS) y servidores de archivos. Ademas, plantéese incluir dispositivos del Internet de las
cosas industrial (1l0T) e incluso dispositivos basicos de Internet de las cosas (loT) que puedan estar
conectados de manera incorrecta a la red de los SCI.

Un buen programa de gestion de activos es capaz de identificar los dispositivos conectados a la red de los
SCI. Entre estos se incluyen los controladores ldgicos programables, las interfaces de usuario, las
estaciones de trabajo de ingenieria, los equipos de redes o los servidores. Es fundamental identificar el
firmware, el software y las aplicaciones de todos los dispositivos. Sin esta informacién complementaria, no
es posible determinar las funciones y los servicios disponibles para cada dispositivo, lo que pone a los SCI
en situacién de vulnerabilidad.

El mercado cuenta con muchos proveedores que ofrecen soluciones automaticas, activas y pasivas, de
deteccion de activos y de mapeo de redes. Siempre que sea posible, se prefiere el uso de soluciones
pasivas de deteccion de activos en lugar de técnicas manuales de gestion de activos.

3.2.3 Programa de gestion de la cadena de suministro

Un buen programa de gestion de la cadena de suministro ayuda a garantizar que los equipos y el software
estén configurados de forma segura por los proveedores a fin de cumplir los requisitos de seguridad de la
organizacion.

Antes de instalar cualquier controlador u otro dispositivo digital, software o aplicacién en el SCI, la
organizacion debe tener la certeza de que el dispositivo proviene de una cadena de custodia fiable, desde
el desarrollador, el fabricante, el proveedor, los procesos de envio y almacenamiento hasta las pruebas de
puesta en marcha y aceptacion.
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3.3 Seguridad de los SCI

3.3.1 Programa de gestion de los accesos

Los puntos de acceso no seguros son unos de los canales de ataque mas vulnerables de los SCI, que
pueden sufrir ciberintrusiones tanto deliberadas como involuntarias. Los ciberdelincuentes saben que
siempre puede accederse remotamente a los SCl y buscaran los puntos de acceso mas sencillos para
poner en riesgo al sistema. En el peor de los casos, un punto de acceso puede resultar afectado durante un
periodo prolongado, lo que permitiria acceder a los SCI a terceros sin autorizacion, obtener informacion
valiosa sobre estos y los procesos de la planta y disponer del tiempo necesario para planear y lanzar

un ciberataque.

3.3.2 Programa de gestion de configuracion

En su firmware y software, los dispositivos digitales o electronicos disponen de muchas opciones y
funciones de rendimiento y comunicaciones. Para reducir la superficie que podria verse afectada por un
ciberataque, se utiliza el «bastionado» de estos equipos (en funcién, por ejemplo, de la importancia de los
activos o un analisis de ciberriesgos en procesos) para limitar las opciones y funciones de los dispositivos
digitales o electrénicos a solo aquellas que sean necesarias para que los SCI funcionen correctamente.

Una vez establecida la configuracion deseada y cuando el sistema funcione adecuadamente, dicha
configuracién deberia guardarse como referencia o como ultima configuracion fiable. Esta referencia se
usaria para intentar restablecer el sistema en caso de que este se haya visto afectado, ya sea por dafios
fisicos o del firmware o software.

Una vez establecida la configuracion de los PLC de seguridad u otros controladores, estos dispositivos
deberian ponerse en el modo de funcionamiento recomendado por el fabricante (ejecucion, programacion,
remoto, etc.). Esta configuracion, incluidos los ajustes y el modo de funcionamiento, se bloquearia mediante
la necesidad de disponer de una llave fisica o estableciendo una clave digital. Este método respalda el
programa de gestion de accesos, al permitir el acceso solamente a aquellas personas que cuenten con
permiso para modificar la configuracion de seguridad.

Mediante la supervision de los ajustes de configuracion se identificara cuando se realizan cambios no
autorizados en los SCI. Esta supervision resulta Util para identificar y, en algunos casos prevenir, amenazas
internas o externas a los SCI.

3.3.3 Programa de gestion de instalacion de parches

La gestiéon de parches es el proceso de aplicar actualizaciones a software, firmware y controladores para
proteger contra vulnerabilidades. Los parches deberian evaluarse para determinar como pueden afectar
al proceso.

Antes de instalar cualquier parche, autentique y verifique la integridad del software a fin de garantizar que
se encuentre en su estado original y no haya sido modificado. El origen del software también es
fundamental; antes de descargar cualquier programa de software, debe confirmarse que su origen es

de confianza.

Si un parche no ofrece ninguna ventaja de ciberseguridad o rendimiento, puede que no sea necesario. Para
instalar los parches en el entorno de los SCl y la red operativa, el propietario de los activos deberia
colaborar con los proveedores de los SCI.

3.3.4 Sistemas de seguridad de redes

El entorno de los SCl y la redes operativas estan mas conectados que nunca gracias a avances
tecnolégicos como Industria 4.0; este incremento en la conectividad, al mismo tiempo, los expone a
ciberamenazas que en el pasado no existian.

Desde hace un tiempo, es habitual que los proveedores externos ofrezcan asistencia mediante acceso
remoto, algo que resulta un medio de acceso cémodo al entorno de los SCl y la red operativa para los
empleados. Las comunicaciones provenientes del exterior y que deseen acceder al entorno de los SCl y la
red operativa deberian llevarse a cabo a través de una red privada virtual segura, con autenticacion de
varios factores a través de una red perimetral, para llegar a un servidor de salto con acceso al entorno de
los SCl y la red operativa. Las comunicaciones provenientes del entorno de la empresa y que deseen
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acceder al entorno de los SCl y la red operativa deberian usar autenticacion de varios factores y atravesar
una red perimetral para acabar en un servidor de salto con acceso al entorno de los SCl y la red operativa.

Una red perimetral industrial es una red perimetral que afiade una capa adicional de seguridad a la red
operativa interna de una organizacion frente a trafico no fiable. Una red perimetral es una zona que se
encuentra en el limite de una red de confianza y que proporciona recursos accesibles a redes que no son de
confianza, como Internet. De esta manera, los recursos que consumen los usuarios de zonas que no son de
confianza no pueden acceder a la red que esté considerada como segura. Una red perimetral industrial
proporciona servicios que requieren conectividad con los entornos tanto informatico como operativo, tales
como acceso remoto, gestidon de parches y antivirus, sistemas para el almacenamiento de datos histéricos

o de ejecucion de fabricacion (MES) y transferencia de archivos.

Cortafuegos red
informatica/operativa

Cortafuegos
."l

mey
Enrutador —_—
E— =I'I J— Red E— Red de los SCI
Internet P -I'I informéatica [ u operativa
|
-|’ Correo, Intranet,

=3

aplicaciones
Wival 3 suparvision

| ———
"""""""""""""""" H Nivel 2 sala de control H
| N |
i 1 Nivel 1: conirol adores lagicos | |
| ——————

|1 Nivel D: dispositivos da campal |

| Red perimetral industial (antivirus, |

Red perimetral de Internet | sistena para el almacenamiento de |
{servidor de correo, DNS, i datos histéricos, servidar de H

, frontend de paginas web, etc.) J ', parches, servidor de salto. etc.)

Figura 3.3.4. Ejemplo de ruta de comunicacién que muestra la red perimetral corporativa y de Internet y la red perimetral
industrial y de los SCI

Los sistemas de deteccion de intrusiones son una herramienta de seguridad de red que supervisa el trafico
y los dispositivos de red para detectar actividades maliciosas. Las alertas de los SCI deberian transmitirse
a un centro de seguridad de las operaciones para efectuar una investigaciéon mas detallada.

Los sistemas de deteccion de intrusiones basados en firmas se centran en la busqueda de firmas (patrones)
para detectar una intrusion. Estas firmas deben actualizarse periédicamente para que sean capaces de
identificar los patrones de ataque mas novedosos.

Los sistemas de deteccion de intrusiones basados en anomalias se centran en localizar patrones
inesperados de actividad para detectar una intrusion; por ejemplo, un pico en la actividad de la red, varios
intentos fallidos de inicio de sesidn o actividades inusuales en los puertos de la red que se marcan como
sospechosas. Estas alertas se transmiten periddicamente al centro de seguridad de las operaciones.

3.4 Ejemplos de siniestros

3.4.1 Red eléctrica de Ucrania

Malware Crash Override. El 23 de diciembre de 2015, se produjo en Ucrania una de las vulneraciones no
autorizadas de un SCI mas destacables, cuando varios apagones eléctricos imprevistos afectaron a unos
225.000 clientes. Los apagones fueron causados por ciberintrusiones remotas en tres empresas de
distribucion eléctrica regionales. Mientras se restauraba el servicio, las operaciones de las empresas
afectadas continuaron con limitaciones.

Segun se informd, el ciberataque se sincronizé y coordind después de un exhaustivo reconocimiento de las
redes afectadas y algunos informes apuntan a que este ataque se produjo a lo largo de un periodo de seis
meses. Los informes indican, ademas, que los ciberataques que sufrieron las diferentes empresas
ocurrieron en intervalos de 30 minutos entre ellos y afectaron a varias plantas. Durante el suceso, multiples
atacantes externos accionaron varios disyuntores de manera remota y sin autorizacion, utilizando
herramientas de administracién remota existentes en el nivel del sistema operativo o el software remoto del
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cliente del SCI mediante conexiones de redes privadas virtuales (VPN). Al parecer, los atacantes externos
obtuvieron credenciales validas antes del ciberataque para facilitar el acceso remoto.

Las tres compafiias eléctricas informaron al concluir el ciberataque que se borraron varios sistemas
utilizando el malware Kill Disk. Este malware borra ciertos archivos de los sistemas y corrompe el registro
de arranque principal, lo que imposibilita utilizar estos sistemas. Ademas, las interfaces de usuario que
utiliza Windows, incrustadas en unidades terminales remotas, también fueron sobrescritas mediante

Kill Disk. Se inutilizaron varios conversores de serie a Ethernet de las subestaciones al corromper su
firmware. Se desconectaron los sistemas de alimentacion ininterrumpida (SAl) a través de su interfaz de
gestion remota, lo que interfirid con las labores de restauracién previstas.

Las tres empresas informaron de que habian sido infectadas por el malware Black Energy, pero no esta
claro si esto influyé de algun modo en el ciberataque. Segun se informd, el malware se entregdé mediante
correos electrénicos de phishing que adjuntaban archivos malintencionados. No se ha confirmado, pero se
sospecha que se utilizoé Black Energy para obtener credenciales validas. Sin embargo, se podria haber
usado cualquier troyano para acceder remotamente.

Tras los ataques, las empresas no pudieron restaurar remotamente los disyuntores, por lo que el personal de
operaciones tuvo que desplazarse fisicamente para conmutarlos manualmente. Esto provocoé que la duracion
del apagoén se alargase entre cuatro y seis horas. Cabe observar que no se informé acerca de ningun dafio
en ninguna planta de generacion eléctrica debido a este incidente.

3.4.2 TRISIS

En diciembre de 2017, unos investigadores de seguridad descubrieron un ataque de malware en sistemas
instrumentados de seguridad y sistemas de control distribuido (DCS) de una gran planta industrial de
Oriente Medio. Las organizaciones de ciberseguridad han denominado a este malware tanto TRITON como
TRISIS, y el equipo de SCI y de respuesta ante emergencias comunitarias del Departamento de Seguridad
Nacional de los EE. UU. se refiere a él como HATMAN. Este malware afecto a los controladores de
seguridad y la interfaz de usuario Triconex Tricon de Schneider Electric, y permitié al atacante leer

y modificar el contenido de la memoria de estos controladores (es decir, sobrescribir los programas
existentes mediante una conexion de red remota).

Gracias a la informacion disponible, los atacantes accedieron a distancia a una estacién de trabajo de
ingenieria de los sistemas instrumentados de seguridad e instalaron el malware: un archivo ejecutable para
ordenadores con sistema operativo Windows para comunicarse con el controlador de seguridad (Triconex)
y un componente binario malintencionado que se descargé en el controlador. Mandiant, la empresa de
ciberseguridad de FireEye responsable de investigar el incidente, explicod en su informe [1] que «el malware
podia leer y escribir programas y consultar el estado del controlador. Asimismo, tenia la capacidad de
comunicarse con el controlador mediante TriStation, un protocolo patentado que utiliza el software TriStation
(software de programacion de Tricon) para comunicarse con los sistemas de seguridad de Triconex. Parece
que el atacante conocia el sistema Triconex y habia probado el malware antes del ataque».

Basandose en el andlisis de Mandiant, existen pruebas de que los atacantes también accedieron al DCS de
la planta, pero decidieron ir contra el sistema de seguridad. Los atacantes provocaron la parada accidental
del sistema mientras intentaban reprogramar los controladores para causar dafos fisicos. El sistema entrd
en un estado a prueba de fallos debido a una comprobacién de validacion fallida entre los procesadores,

lo que detuvo el sistema y alert6 al propietario. Segun lo expresado por Mandiant: «Si el atacante hubiera
tomado el control tanto del DCS como del sistema instrumentado de seguridad, el impacto podria haber
sido mayor».

El Departamento de Seguridad Nacional de EE. UU. y Dragos han declarado que el protocolo TriStation
utilizado en controladores antiguos, como el que sufrié este incidente, no cuenta con un mecanismo de
autenticacion o cifrado para cuentas que acceden por la puerta trasera del sistema, un aspecto esencial
para acceder y controlar el dispositivo al nivel de administrador durante una emergencia. Sin embargo,

las versiones mas recientes de los sistemas de Triconex contienen un factor de autenticacion para estas
cuentas y son menos vulnerables a estos ataques. Schneider Electric confirmé esta vulnerabilidad mediante
una notificacion de seguridad y ha desarrollado una herramienta para detectar y eliminar el malware de los
controladores Tricon. La empresa también indicé que el hardware de conmutacion mediante llave que
habilita el control fisico de las operaciones se dejé en modo «Programacion», una practica que no se
considera segura cuando no se esta programando el controlador.
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Los sistemas de seguridad de Triconex estan entre los mas seguros del mercado. Tricon utiliza la
tecnologia Triple Modular Redundant (TMR), que integra en un solo sistema tres sistemas de control
aislados en paralelo y un exhaustivo proceso de diagndstico. El sistema de Tricon proporciona una gran
integridad en el funcionamiento de los procesos, sin errores ni interrupciones y sin puntos unicos de fallo.
La tecnologia TMR se aplica a entradas, salidas y l6gica. Debido al impacto y el coste del sistema, se utiliza
principalmente en aplicaciones estratégicas como controles de turbinas (control de sobrevelocidad) y,

a veces, como DCS. Aunque este malware fue disefiado especialmente para sistemas de Triconex, las
organizaciones de ciberseguridad creen que los malhechores pueden adaptar la capacidad y metodologia
de dicho malware con el fin de atacar a sistemas de seguridad de proveedores diferentes. Este incidente ha
puesto en cuestion la creencia de que, incluso si el sistema de control de procesos resulta afectado,

el sistema de seguridad evitara que se produzcan dafos.

4.0 REFERENCIAS
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Ficha técnica 3-26, Proteccion contra incendios para actividades sin almacenamiento
Ficha técnica 4-5, Portable Extinguishers

Ficha técnica 4-9, Halocarbon and Inert Gas (Clean Agent) Fire Extinguishing Systems
Ficha técnica 5-11, Lightning and Surge Protection for Electrical Systems

Ficha técnica 5-23, Design and Protection for Emergency and Standby Power Systems
Ficha técnica 5-28, DC Battery Systems
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Ficha técnica 7-43, Process Safety

Ficha técnica 7-45, Safety Controls, Alarms, and Interlocks

Ficha técnica 9-0, Integridad de los activos

Ficha técnica 9-1, Supervision of Property

Ficha técnica 10-1, Planes de coordinacién con el cuerpo de bomberos y de respuesta ante emergencias
Ficha técnica 10-5, Disaster Recovery Planning
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4.2 Otras referencias

International Society for Automation (ISA). Normas ISA/IEC 62443 y serie de informes técnicos.

National Institute of Standards and Technology (NIST) Guide to Industrial Control Systems (ICS) Security.
NIST SP 800-82, revision 2.

North American Electric Reliability Corporation (NERC). Normas de fiabilidad de la proteccion de
infraestructuras criticas (CIP).

Electric Power Research Institute (EPRI), Generation Cyber Security.

Departamento de Seguridad Nacional de EE. UU., Centro Nacional de Integracién de Ciberseguridad

y Comunicaciones (NCCIC), Equipo de SCI y de Respuesta ante Emergencias Comunitarias (ICS-CERT).
ANEXO A: GLOSARIO DE TERMINOS

Acceso fisico: Acceso practico y desde la planta a un hardware informatico o de red o a otras partes de una
instalacion de red.

Acceso remoto: Acceso externo de usuarios (o sistemas de informacion) al perimetro de seguridad de un
sistema informatico (fuente: NIST SP 800-53). Uso de sistemas que se encuentran dentro del perimetro de
seguridad desde una ubicacion geografica diferente con los mismos derechos que si el usuario se
encontrase presente fisicamente. Algunos ejemplos de los equipos utilizados en el acceso remoto son:

1. Los médems modulan los datos al entrar en la caja y los demodulan a su salida. En esencia, transforman
sefiales eléctricas analdgicas provenientes del exterior de la red en unos y ceros digitales que se
gestionaran por el enrutador, y viceversa.
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2. Los enrutadores estan instalados aguas abajo del médem. Se conectan a una red de area extensa (WAN)
o0 a Internet con una direccion IP publica. Guian y dirigen los datos de red, al mismo tiempo que los priorizan
y eligen la mejor ruta para cada transmision.

3. Los servidores de acceso remoto facilitan servicios que gestionan las conexiones remotas desde el
exterior de la LAN. Suelen denominarse servidores o huéspedes «de salto».

Acceso: La capacidad de comunicarse o interaccionar con un sistema a fin de utilizar sus recursos,

asi como el medio para hacerlo. El acceso puede ser fisico (permiso para estar fisicamente en una zona,
posesion de una llave fisica, un codigo personal o tarjeta de acceso o atributos biométricos que permitan

el acceso) o logico (autorizacion para iniciar sesidon en un sistema y aplicaciones mediante una combinacion
de medios logicos y fisicos).

Activo: Objeto fisico o Idgico poseido o custodiado por una organizacién y que tiene un valor percibido o real
para ella.

Actor de amenazas: Entidad que es responsable parcial o totalmente de un incidente que afecta a la
seguridad de una organizacion. Algunos ejemplos de actores de amenazas son los hacktivistas, las
amenazas internas, los estados nacién y el crimen organizado.

Amenaza interna: Amenazas (tanto malintencionadas como involuntarias) de personas que forman parte de
la organizacién, como empleados descontentos, antiguos empleados, contratistas y socios empresariales,
que tengan informacion privilegiada acerca de las practicas de seguridad, los datos y los sistemas
informaticos de la organizacion.

Archivos de copias de seguridad inmutables: Un archivo de copias de seguridad inmutable es aquel que
no puede alterarse ni modificarse por ningiin medio (escritura Unica, muchas lecturas) y no puede borrarse
hasta que haya finalizado el periodo de retencion (la fecha de finalizacion de este periodo debe
configurarse en el momento de crear el archivo inmutable). Puesto que los archivos inmutables no pueden
alterarse ni borrarse, el control de versiones es fundamental.

Atacante: Persona que crea o modifica programas informaticos y hardware para cometer delitos o a cambio
de beneficios econdmicos. Los atacantes suelen intentar acceder a los sistemas informaticos para obtener
credenciales de usuario y contrasefas.

Autenticacion multifactor: La autenticacion multifactor entrafia dos o mas factores de autenticacion

(es decir, algo que el usuario conoce, como una contraseiia; algo que el usuario tiene, como un testigo
digital temporal o estatico; o algo que forma parte del usuario, como una huella digital). La autenticaciéon de
dos factores es un caso especial de autenticacion multifactor que involucra a exactamente dos factores.

Autenticacion: Acto de demostrar una afirmacion, como la identidad de un usuario de un sistema
informatico. A diferencia de la identificacidn, que es el acto de indicar la identidad de una persona o cosa,
la autenticacion es el proceso de verificar dicha identidad. Un medio comun de autenticacion es una
contrasefia facilitada por un usuario para iniciar la sesién.

Bastionado: Medida de seguridad que incluye la eliminacién o desactivacion de caracteristicas, funciones,
puertos y servicios no necesarios y la aplicacién de controles de ciberseguridad para evitar el uso no
autorizado. Existen dos tipos de bastionado:

1. Bastionado fisico: La desactivacidon mediante medios fisicos, la eliminaciéon de puertos de comunicacién
innecesarios, el bloqueo de acceso a los puertos y unidades, etc.

2. Bastionado ldgico: La desactivacion de los protocolos de red y comunicacion que no se utilicen, drivers
de los periféricos no utilizados, servidores web, etc., y la aplicacion de controles de ciberseguridad, como
proteccion por contrasefias, para actualizar el firmware y cargar programas; la habilitacion de registros
y alertas; y la habilitacién de tecnologias de seguridad como programas antivirus o listas de permisos
incluidos en el dispositivo.

Centro de control de procesos: véase «Sala de control de procesos».

Centro de control SCADA: Un centro de control que utiliza ordenadores con software SCADA para
supervisar y operar equipos en una o mas ubicaciones alejadas geograficamente del centro de control.

Los centros de control SCADA suelen situarse en un edificio que no tiene controles de proceso locales, como
sistemas de control distribuido o controladores I6gicos programables. Estos centros de control SCADA tienen
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un trafico de datos bidireccional y pueden modificar el funcionamiento de equipos situados en otra ubicacion
a distancia.

Centro de control: véase «Sala de control de procesos».

Centro de seguridad de operaciones (SOC): Soluciéon que engloba a personas, procesos y tecnologias,
incluida la solucién SIEM, involucradas en la supervision de los entornos digitales (redes informatica y
operativa). Da respuesta a sucesos que se convierten en incidentes, investiga la existencia de amenazas
conocidas o desconocidas, da respuesta ante incidentes y divulga informacion, entre otras funciones.

Cifrado: Codificaciéon de los datos de modo que no pueda leerlos nadie que no posea la clave utilizada para
descaodificarlos. Transformacion criptografica de texto plano en texto cifrado que oculta el significado original
de los datos para evitar que estos se usen o conozcan.

Comunicacion en un solo sentido: Estrategias empleadas para garantizar comunicaciones
unidireccionales seguras desde dispositivos o a través de diferentes redes y zonas de proteccion, como:

1. el envio solamente de una sefial analdgica (de corriente o tensién eléctrica) desde o hacia un dispositivo,
en lugar de datos digitales;

2. el uso de una pasarela o diodo de datos unidireccional;

3. el uso de reglas en un cortafuegos o red perimetral para transferir datos a través de redes.

Contrasena por defecto: La contrasefia estandar incluida en un sistema cuando este se recibe o instala por
primera vez. Los usuarios siempre deberian cambiar la contrasefia por defecto inmediatamente.

Control de accesos basado en funciones: Método de control de accesos a partir de la identidad de los
usuarios y en el que las entidades del sistema identificadas y controladas son puestos funcionales en una
organizacion o proceso.

Controlador légico programable (PLC): Los PLC son controladores de automatizacion con la capacidad de
controlar procesos complejos, y se usan considerablemente en sistemas de supervisién, control y adquisicion
de datos (SCADA) y sistemas de control distribuido (DCS). También se usan como controladores principales
en sistemas pequefios. Los PLC estan muy extendidos en casi todos los procesos industriales.

Cortafuegos: Dispositivo de seguridad de red que supervisa el trafico entrante y saliente de la red y decide
si debe permitir o bloquear trafico concreto basandose en un conjunto definido de reglas de seguridad.

Credenciales: Como minimo, las credenciales han de estar formadas por un nombre de usuario y una
contrasefia, pero también pueden incluir un elemento biométrico fisico o humano, como una huella dactilar.
Las credenciales se utilizan para autenticar a un usuario cuando este inicia sesién en el SCI. Puede que se
vinculen permisos de acceso a las credenciales del usuario. Estas podrian darle acceso solamente a una
estacion de operador, mientras que un usuario diferente con un nivel de permisos superior podria tener
acceso a una estacion de trabajo de ingenieria.

Defensa exhaustiva: Practica de establecer varias capas superpuestas de controles de seguridad para
proteger los entornos de las tecnologias de la informacion u operativas.

Dispositivo de campo: Equipo conectado al lado de campo de un SCI. Entre los tipos de dispositivos de
campo se incluyen unidades terminales remotas, controladores I6gicos programables (PLC), accionadores,
sensores, interfaces de usuario y las comunicaciones relacionadas.

Dispositivo de entrada/salida (E/S): Término general que se aplica a los equipos que se utilizan para
comunicarse con un ordenador o sistema de control.

Dispositivo no autorizado: Dispositivo que no cuenta con permiso para acceder y funcionar en la red.
Estos dispositivos pueden ser malintencionados y utilizarse para esquivar los sistemas de seguridad.

Enrutador: Pasarela entre dos redes de la capa 3 del modelo de interconexién de sistemas abiertos que
transmite y transfiere paquetes de datos a través de este espacio entre redes. El tipo de enrutador mas
comun funciona con paquetes de protocolo de Internet (IP).

Equipos de control industrial: Véase «Paneles de control industrial».

Estacion de operador: Una estacion de operador proporciona una vista dinamica de todos los procesos de
la planta necesarios para accionar los sistemas de control. Muestra graficos de control, datos de diagndstico,
tendencias, alarmas y estados.
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Estacion de trabajo de ingenieria: Plataforma de computacion usualmente fiable y de alto rendimiento
disefiada para configurar, mantener y diagnosticar las aplicaciones y otros equipos del sistema de control.
Generalmente, contiene el software del proveedor necesario para programar dispositivos, asi como los
archivos de proyecto utilizados para programar los dispositivos, incluidos los controladores l6gicos
programables y las interfaces de usuario.

Fiabilidad: Capacidad de un sistema de realizar una funcién necesaria bajo las condiciones indicadas
durante un periodo especificado.

Gestion de configuracion: Politicas y procedimientos para controlar modificaciones en el hardware, el
firmware, el software y la documentacion a fin de garantizar que el sistema de informacion esté protegido
contra modificaciones inadecuadas antes, durante y después de la implantacién del sistema.

Gestion de eventos e informacion de seguridad (SIEM): Aplicacién que proporciona la capacidad de
recopilar datos de seguridad de componentes del sistema de informacion, normaliza los registros de
auditoria y registra las pruebas en un conjunto de reglas de correlacién que, al activarse, crea eventos para
el analisis y presenta esos datos como informacién practica mediante una interfaz Unica.

Integridad: Cualidad de un sistema que refleja la exactitud logica y la fiabilidad del sistema operativo,
la exhaustividad légica del hardware y el software encargados de implantar los mecanismos de proteccion,
la coherencia de las estructuras de datos y la existencia de los datos almacenados.

1. Dispositivo electronico inteligente (IED): Cualquier dispositivo que incorpore uno o mas procesadores
con capacidad para recibir, enviar y controlar datos desde o hacia una fuente externa (p. €j., medidores
electronicos multifuncién, relés digitales, controladores).

Interfaz de usuario:

1. Hardware o software a través del cual un operador interacttia con un controlador. Puede ser un panel de
control fisico con botones y testigos o un ordenador industrial con pantalla a color para la visualizacion
de graficos que emplea un software especializado.

2. Software y hardware que permite a los usuarios autorizados supervisar y controlar procesos y equipos.
Por ejemplo, permite visualizar su estado o tendencias histdricas, modificar los ajustes de control
y anular manualmente en caso de emergencia.

Lista de permisos: Lista de entidades discretas, como anfitriones o aplicaciones, que se sabe que son
benignas y han sido aprobadas para su uso en una organizacion o sistema informatico. Ejemplo: Permitir
la ejecucion solamente de ciertas aplicaciones y servicios en un anfitrion como parte de su bastionado.

Malware: Término genérico utilizado para describir software malintencionado como virus, archivos troyanos,
software espia y contenido activo malintencionado.

Marcacién de guerra: Un marcador de guerra es un programa informatico utilizado para identificar los
numeros de teléfono que pueden establecer una conexion con el médem de un ordenador. El programa
marca automaticamente un intervalo definido de niumeros telefonicos y registra en una base de datos
aquellos que se conectan con éxito al médem. Algunos programas también pueden identificar el sistema
operativo concreto que esté ejecutando el ordenador y también pueden llevar a cabo pruebas de penetracién
automatizadas. En tales casos, el marcador de guerra recorre una lista predeterminada de nombres de
usuario y contrasefias comunes para intentar acceder al sistema.

Paneles de control industrial (PCI): Conjunto que consta de dos o mas componentes de circuitos de
control y potencia. Entre los componentes de circuitos de control estan los controladores ldgicos
programables, médulos de entrada y salida, transmisiones de motores y moédulos de comunicacion.
Algunos componentes de circuitos de potencia son fuentes de alimentacion, sistemas de alimentacion
ininterrumpida (SAl), relés, transformadores eléctricos y convertidores de tension y corriente. En general,
los PCI funcionan con una alimentacién de 600 voltios 0 menos, aunque las normativas UL 508A e IEC
permiten valores de hasta 1.000 voltios.

Parche: Complemento de software disefiado para arreglar fallos y problemas de seguridad en sistemas
operativos o aplicaciones. Los riesgos de seguridad pueden minimizarse instalando todos los parches mas
recientes del software.
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Pasarela: Mecanismo de transmision que une dos o mas redes informaticas con funciones similares, pero
implantaciones distintas y que permite a los ordenadores anfitriones de una red comunicarse con los
huéspedes de la otra.

Pasarelas de datos unidireccionales o de diodo: Véase la definicion de «diodo de datos unidireccional»
posterior.

Pasarelas unidireccionales y diodos de datos unidireccionales: Dispositivos basados en hardware con
dos nodos o circuitos (uno solamente envia, el otro solamente recibe) que permiten el flujo de datos en una
unica direccion, desde un origen hasta un destino. Utilizan un LED como transmisor de datos en un lado

y un fotorreceptor en el otro, lo que imposibilita que los datos se transmitan fisicamente en la otra direccion.
Algunas personas pueden considerar que una solucién de software (a través de un cortafuegos), o incluso
un conmutador o un enrutador, son pasarelas unidireccionales, pero una pasarela unidireccional «real»
utiliza diodos de datos de una direccion para crear dicha pasarela. De acuerdo con la norma NIST 800-82:
Las pasarelas unidireccionales son una combinacion de hardware y software. El hardware permite el flujo
de datos de una red a otra, pero es fisicamente incapaz de enviar informacion de vuelta a la red de origen.
El software duplica las bases de datos y emula los servidores y dispositivos de protocolo».

Phishing: Tipo de ataque de seguridad que persuade a las victimas para que revelen informacién mediante
el envio de un correo electrénico falsificado que hace que el destinatario acceda a una pagina web que
parece estar relacionada con una fuente legitima.

Politica: Conjunto de reglas que rige como se gestionan ciertos procedimientos.
Procedimiento: Pasos necesarios para realizar una tarea determinada.

Programa antivirus: Programa que protege a un ordenador contra virus y malware. Cuando se detecta la
presencia de codigo malintencionado, el programa antivirus intenta limpiar, borrar o aislar los archivos,
directorios o discos afectados.

Protocolo: Sistema de reglas utilizado por dos componentes que comparten datos para interpretar los
datos que se estan compartiendo. No es un «lenguaje», sino que puede describirse de manera mas
adecuada como la gramética y la sintaxis necesarias para comunicar dicho lenguaje. En el mundo de los
SCI, muchos de estos protocolos solo se utilizan por un proveedor y se han disefiado prestando atencion

a la funcionalidad y la fiabilidad, en lugar de a la seguridad. Suelen transmitirse en texto en claro (sin cifrar).
Esto aumenta la necesidad de separar los entornos operativos de la red informatica. Algunos ejemplos de
protocolos de SCI utilizados en la industria son: Modbus RTU, Modbus TCP, Profibus, Profinet, DNP3

y ControlNet. En el lado informatico, es comun utilizar protocolos basados en TCP/IP (como FTP, DNS,
HTTP, HTTPS).

Ransomware: Un tipo de software malintencionado (malware) que desactiva el funcionamiento o bloquea el
acceso a los datos hasta que el propietario o el operador responde a una exigencia econémica.

Red de area extensa (WAN): Red informatica que abarca superficies grandes, paises o incluso el mundo
entero. Los datos se transfieren de varias maneras entre redes que se extienden por una ubicacién
geografica; los diferentes tipos de conexién crean estas redes WAN. Algunas soluciones cableadas son:
MPLS, T1 y circuitos virtuales permanentes. Entre los servicios de comunicacion inalambricos se
encuentran 4G, 5G, Wi-Fi y redes satelitales.

Red de area local (LAN): Red de comunicaciones disefiada para conectar ordenadores y otros dispositivos
inteligentes situados en una zona geogréfica limitada (generalmente de menos de 10 kildmetros).

Red de control: Red cuya rapidez es fundamental y que estd conectada normalmente a los equipos que
controlan los procesos fisicos. La red de control puede dividirse en zonas, y puede haber varias redes de
control independientes en una sola empresa y planta.

Red de seguridad: Red que conecta sistemas instrumentados de seguridad para transmitir informacion de
seguridad.

Red de tecnologias de la informacion: Red que se utiliza generalmente para llevar a cabo actividades
empresariales en las que se utilizan ordenadores para crear, manipular, almacenar, recuperar y transmitir
datos.

Red de tecnologias operativas (red de OT): El término «red operativa» se suele usar indistintamente con
sistema de control industrial (SCI) o redes de control de procesos. Esta pensado para distinguir entre la red
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de tecnologias de la informacion de la empresa y la red que controla los activos operativos. Los SCI
constan de varios controladores e instrumentos que supervisan y controlan un proceso fisico, mientras que
la red operativa incluye a los sistemas informaticos y la infraestructura que gestionan las operaciones
industriales (incluidos los SCI).

Red perimetral (industrial):

1. Interfaz de un cortafuegos de enrutamiento similar a las que se encuentran en el lado protegido del
cortafuegos. El trafico que se mueve entre la red perimetral y otras interfaces del lado protegido del
cortafuegos sigue atravesando el cortafuegos, y pueden aplicarse sobre él politicas de proteccion
por cortafuegos.

2. Un anfitrion o un segmento de red que esta insertado como zona neutral entre la red privada de una
organizacion e Internet. La mayoria de las redes perimetrales industriales se encuentran entre los
entornos informatico y operativo de una organizacion.

3. Un segmento de una red perimetral vinculado I6gicamente entre las redes internas y externas.
Su finalidad es hacer cumplir la politica de la red interna para el intercambio de informacion externa
y proporcionar a las fuentes externas y no fiables un acceso restringido a la informacion divulgable
mientras protege a las redes internas de ataques externos.

Red privada virtual (VPN): Conexion segura entre una red publica (Internet, generalmente) y una privada.

Referencia: Especificacion o producto que se ha revisado y sobre el que se ha llegado a un acuerdo
formalmente y que, desde entonces, sirve como base para desarrollos posteriores y puede modificarse solo
mediante procedimientos formales de control de cambios.

Repositorio de usuarios: Sistema que almacena informacion sobre usuarios o miembros para un dominio
concreto con el objetivo de garantizar las funciones de autenticacién y autorizacién utilizando un enfoque
centralizado. Microsoft Active Directory es un ejemplo habitual de repositorio de usuarios que puede verse
comunmente en redes informaticas y operativas.

Sala de control de procesos: Sala compartimentada o aislada en la que el personal supervisa y controla
procesos desde una ubicacion central o remota. La sala de control de procesos suele estar separada de las
salas de equipos de control industrial, pero integrada con estas a fin de controlar el funcionamiento de los
equipos. El control de procesos se usa ampliamente en la industria. Comunmente, permite ejecutar
procesos de produccioén continua en masa, como papel, farmacos, productos quimicos y energia eléctrica,
asi como otros procesos industriales. En algunas situaciones, algunas salas y espacios técnicos de control
de procesos pueden estar desatendidas y operarse a distancia.

Salas de equipos e instrumentos de control industrial: Salas que albergan los equipos de control de
procesos, que suelen incluir varios paneles de control industrial y los equipos de redes necesarios para que
funcione el proceso fisico.

Segmentacién: Division de una red en secciones mas pequefias y compartimentadas que siguen formando
parte de la misma red general. En el ambito de los SCI, la segmentacion suele conseguirse mediante redes
de area local virtuales (VLAN) o cortafuegos de hardware. La segmentacion ayuda a frenar la propagacion
de malware o a obstaculizar a un atacante. Sin embargo, el uso de VLAN no es un método aceptable de
separacion de la red informatica y la operativa.

Segregacion: Desconexidon completa de una red con respecto a otras (air-gapped). Los sistemas
instrumentados de seguridad (SIS) de plantas grandes suelen estar segregados debido a que no estan
controlados por la red de SCI que gestiona el sistema basico de control de procesos.

Sensor:

1. Dispositivo que produce una tension o corriente que representa la medicién de una propiedad fisica
(p. €j., velocidad, temperatura o caudal).

2. Dispositivo que mide una cantidad fisica y la transforma en una sefial que puede ser leida por un
observador o un instrumento.

3. Dispositivo que responde a una cantidad de entrada mediante la generacion de una salida relacionada
funcionalmente, generalmente en forma de sefial eléctrica u Optica.
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Separacion: Particion adecuada de redes diferentes consideradas como no fiables entre si. La separacion
suele conseguirse mediante cortafuegos (y, de manera ideal, con una red perimetral formal) o una pasarela
unidireccional. La separacion de la red informatica resulta fundamental para las redes de los SCI.

Servidores de acceso remoto: Tipo de servidor que facilita servicios para gestionar una conexién remota
desde el exterior de la LAN. Suelen denominarse servidores «de salto».

Sistema basico de control de procesos: Sistema que gestiona los equipos, la produccion y los procesos
de una planta. A partir de unas condiciones predeterminadas, y utilizando las respuestas de bucles de
control, automatiza y mantiene una condicién, un parametro de salida o un proceso deseados. Los sistemas
basicos de control de procesos se personalizan para satisfacer cualquier necesidad de los procesos, desde
sistemas de gran tamafio y complejidad, como sistemas de generacion eléctrica o procesadores de
productos quimicos, hasta sistemas muy sencillos con una sola entrada y salida, como detectores de
movimiento o sistemas de iluminacion.

Sistema de control distribuido (DCS): Sistema automatizado que controla los procesos distribuyendo las
funciones de control entre multiples componentes interconectados. Utiliza componentes distribuidos en
lugar de un equipo central Unico. Obsérvese que el término «controlador del DCS» se aplica al componente
del controlador fisico, mientras que el término «sistema de control distribuido» se aplica al sistema
completo, incluidos los servidores de aplicaciones, interfaces de usuario, etc.

Sistema de control industrial (SCI):

1. Término general que abarca varios tipos de sistemas de control, incluidos sistemas de supervision,
control y adquisicion de datos (SCADA), sistemas de control distribuido (DCS) y otras configuraciones de
sistemas de control, como controladores Idgicos programables y controladores |I6gicos de seguridad, que
suelen encontrarse a menudo en sectores industriales e infraestructuras estratégicas. Un SCI consta de
varios componentes de control (p. €j. eléctricos, mecanicos, hidraulicos, neumaticos) que actuan en
conjunto para alcanzar un objetivo industrial (como fabricacion, generacion de electricidad o transporte
de materia o energia).

2. Conjunto de trabajadores, hardware y software que pueden afectar o influir en el funcionamiento seguro
y fiable de un proceso industrial.

Sistema de deteccion de intrusiones: Servicio de seguridad que supervisa y analiza eventos en la red
o el sistema a fin de detectar posibles intentos de acceder a recursos del sistema sin autorizacion

y proporcionar advertencias en tiempo real o cuasireal. Un sistema de deteccion de intrusiones puede
detectar y alertar de trafico dafino, pero no bloquearlo ni rechazarlo.

Sistema de ejecucion de fabricacion (MES): Sistema informatico que incluye software utilizado en
entornos de produccion y fabricacion para ayudar a rastrear inventarios y otra informacién de produccion.
Funciona de manera similar a un sistema ERP, pero con un enfoque mas especializado en la fabricacion
(p. €j., supervision y documentacion de la transformacion de materias primas en productos acabados).

Sistema de planificacion de recursos empresariales (ERP): Software utilizado en entornos
empresariales; algunos ejemplos son SAP y Oracle/PeopleSoft, sistemas que gestionan pedidos de
produccion, actividades de almacenamiento e informacion de transporte de los pedidos completados.

Sistema de seguridad: Sistema empleado para implantar una o mas funciones con instrumentos de
seguridad. Consta de una combinacién de sensores, controladores logicos y accionadores.

Sistema operativo: Software basico que habilita la interacciéon con un ordenador. Controla el
almacenamiento, las comunicaciones y la gestién de las tareas del ordenador.

Sistema para el almacenamiento de datos histéricos: Sistema de software especializado que recopila
valores puntuales, alarmas, registros por lotes y otra informacion proveniente de los dispositivos y sistemas
industriales y los almacena en una base de datos creada para este fin (es decir, una base de datos
centralizada que admite el analisis de datos utilizando técnicas estadisticas de control de procesos).

Soluciones de deteccion de activos:

1. Supervision pasiva: Técnica de supervision silenciosa y no intrusiva empleada para capturar el trafico de
una red mediante la copia de dicho trafico, a menudo desde un puerto SPAN o espejo o mediante
terminal de acceso a la red. Las soluciones de deteccion de intrusiones basadas en la red operativa
utilizan esta técnica para detectar activos y actividades no autorizadas.
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2. Supervisioén activa: Técnica de supervision intrusiva que ejecuta consultas en el idioma nativo del
controlador correspondiente (protocolo); puede variar ligeramente dependiendo del fabricante. En una
estrategia de supervision activa, se le pregunta al controlador acerca de informacion detallada (direccion
IP y MAC, version del firmware, configuracion de la placa base, etc.).

Supervision, control y adquisicion de datos (SCADA): Se usa para controlar activos dispersos cuando la
adquisicion centralizada de datos es tan importante como el control. Los sistemas de SCADA se usan en
sistemas de distribucion como los siguientes:

. sistemas de distribucion de agua y de recogida de aguas residuales;
. oleoductos y gasoductos;

. sistemas de transmision y distribucion eléctrica;

. sistemas ferroviarios u otros medios de transporte publico.

A WON =

Los sistemas de SCADA integran a sistemas de adquisicion de datos con sistemas de transmision de datos
e interfaces de usuario para formar un sistema centralizado de supervision y control para numerosas
entradas y salidas de los procesos. Los sistemas de SCADA se disefian para recopilar informacion de
campo, transferirla a una instalacion informatica central y mostrarla al operador mediante graficos o texto,
lo que permite a dicho operador supervisar o controlar un sistema completo desde una ubicacién central
practicamente en tiempo real. En funcién de la sofisticacion y la configuracion del sistema, el control de
cualquier sistema, operacion o tarea puede ser automatico o realizarse mediante comandos del operador.

Unidad terminal remota (RTU): Unidad disefiada para asistir a sistemas de control distribuido (DCS)

y estaciones remotas de supervision, control y adquisicion de datos (SCADA). Las RTU son dispositivos de
campo utilizados para supervisar parametros. Se comunican con un controlador de supervision mediante
comunicaciones remotas, como médems, interfaces de telefonia mévil o de radio o cualquier tecnologia de
comunicacion de area extensa. A veces, se utilizan PLC de modo que ejerzan como dispositivos de campo
y actien como RTU; en este caso, suele referirse al PLC como una RTU. Suelen instalarse en ubicaciones
que no cuentan con un acceso sencillo a una fuente de electricidad, pero pueden alimentarse mediante
energia solar.

Vector de ataque: Método o medio por el que un atacante accede a, o dafia, los datos o la red de
ordenadores de una organizacion. Algunos ejemplos de vectores de ataque son la denegacion de servicio
(DoS), malware, acceso fisico, ransomware e ingenieria social.

Vulnerabilidad: Defecto o debilidad en el disefio, la implantacién, el funcionamiento o la gestion de un
sistema que puede aprovecharse para violar su integridad o la politica de seguridad.
ANEXO B: HISTORIAL DE REVISIONES DEL DOCUMENTO

El objetivo de este anexo es recoger los cambios introducidos en este documento en cada una de sus
versiones publicadas. Tenga en cuenta que los nimeros de secciones se refieren especificamente a la
numeracion existente en la version publicada en esa fecha (es decir, los numeros de seccién no siempre se
mantienen idénticos de una version a otra).

Julio de 2024. Revision parcial. Se llevaron a cabo cambios de redaccion.
Enero de 2024. Revision provisional. Se llevaron a cabo cambios minimos de redaccion.
Julio de 2023. Revision parcial. Se han llevado a cabo los siguientes cambios importantes:
A. Se han mejorado y aclarado las recomendaciones relativas a la proteccion contra incendios.

1. Se han mejorado las directrices sobre los sistemas de proteccion contra incendios que afectan a la
actividad y a los equipos.

B. Se han actualizado las recomendaciones de seguridad de los SCI.
1. Se han facilitado directrices sobre las conexiones a centros de control SCADA remotos.
C. Se han afiadido términos al anexo A: Glosario de términos.
Enero de 2023. Revision provisional. Se llevaron a cabo los siguientes cambios:
A. Se han aclarado recomendaciones de proteccion contra incendios.

B. Se han aclarado recomendaciones para la gestion de los SCI.
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C. Se han aclarado y modificado las siguientes recomendaciones relacionadas con la seguridad de los
SCI:

1. Se han modificado las recomendaciones relativas a la configuracion y la supervision de los
sistemas de control industrial y equipos de redes operativas, incluidos los sistemas de
seguridad.

2. Se han aclarado las recomendaciones sobre la gestiéon de parches.
3. Se han aclarado las recomendaciones relativas a los sistemas de seguridad de redes.

D. Se han aclarado y modificado las recomendaciones relacionadas con las operaciones de los SCI.
1. Se han aclarado las recomendaciones relativas a la gestion de alarmas.

2. Se ha modificado el programa de recuperacion tras incidentes, concretamente los tipos de archivos
que pueden aceptarse como copias de seguridad.

E. Se han afiadido términos al anexo A: Glosario de términos.
Julio de 2022. Revision parcial. Se llevaron a cabo cambios minimos de redaccion.
Octubre de 2021. Revision provisional. Se actualizo la referencia a la prueba de baterias (seccién 2.7).
Julio de 2021. Revision parcial. Se actualizé y aclaro lo siguiente:

A. Seguridad de los SCI

i. gestion de accesos;

ii. gestion de configuracion;

ii. gestiéon de instalacién de parches;
iv. sistemas de seguridad de redes.

B. Operaciones de los SCI
i. procedimientos operativos en caso de emergencia.
C. Recomendaciones sobre la construccion y la proteccion contra incendios.

Julio de 2020. Revision parcial. Se actualizaron el plan de contingencia y las directrices para la gestion de
piezas de recambio.

Octubre de 2019. Esta es la primera ediciéon de este documento.
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